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网络安全与保护法律热点问题 

网信执法程序颁布—网络安全与数据保护进入政府监管新阶段 

2023年 3月 23日，国家互联网信息办公室（“国

家网信办”）公布了《网信部门行政执法程序规定》

（“《程序规定》”），该规定将自 2023 年 6 月 1 日起

施行。 

在《网络安全法》、《数据安全法》及《个人信

息保护法》三大法律框架下，在中国网络安全及数

据安全立法领域最具代表性的“数据出境监管”规

则逐一落地之后，《程序规定》的出台恰逢其时，

其为网络与数据安全和个人信息保护事项进行“自

上而下”地有序监管提供了程序指引---《程序规定》

通过规范和保障网信部门依法履行职责，保护公

民、法人的合法权益，维护国家安全和公共利益。 

本文从以下角度，梳理并讨论《程序规定》中

企业需重点关注的内容。 

（一）地域管辖的广泛性 

根据《程序规定》，行政处罚由“违法行为发

生地”的网信部门管辖。“违法行为发生地”包括

违法行为人相关服务许可地或者备案地，主营业

地、登记地，网站建立者、管理者、使用者所在地，

网络接入地，服务器所在地，计算机等终端设备所

在地。与 2022 年 9 月发布的《程序规定》征求意

见稿（“征求意见稿”）相比，最终定稿的《程序规

定》对于“违法行为发生地”中的“相关服务许可

地、备案地、主营业地”等不再限定为“网络运营

者”相关地，而省略了主体身份，以违法行为人作

为替换，显示以违法行为作为处罚依据（而非主体

身份）的变化。 

《程序规定》中对“违法行为发生地”的广泛

定义，基本涵盖了各种情形下的网信执法管辖权。

概括来讲，虽然因网络架构和数据流动具有全球性

和复杂性的特点，但对于涉及中国因素（例如中国

境内运营境外网络，境外收集处理来自中国境内数

据等）的行为，从文义来看，网信部门均可能具有

执法管辖权。 

（二）执法类型的概括性 

对于具体的执法事项，征求意见稿罗列了网信

部门可以管辖“网络信息内容、网络安全、数据安

全、个人信息保护等”行政处罚案件。但最终的《程

序规定》删除了相关表述，只是概括性规定了“县

级以上网信部门依职权管辖本行政区域内的行政

处罚案件”。考虑到《网络安全法》、《数据安全法》，

《个人信息保护法》以及其他相关法规中的行政执

法部门并不完全清晰，例如《数据安全法》第六章

法律责任部分中的行政执法部门仅规定为“有关主

管部门”，因此《程序规定》中的网信部门的执法

事项范围存在一定的讨论空间。 

（三）涉及国家安全案件的严肃性 

《网络安全法》、《数据安全法》及《个人信息

保护法》均涉及国家安全的保护以及对危害国家安

全的处罚措施。《程序规定》规定了当案件涉及国

家安全时，设区的市级以下网信部门应当及时报告

上一级网信部门，必要时报请上一级网信部门管

辖。 

由此可知，国家安全问题属于网信部门的管辖
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范围并重点关注（但基于其他法律规定，国家安全

问题并非仅由网信部门管辖）。根据中国立法原则

分析，企业的日常经营中，最有可能涉及“国家安

全”的问题主要集中在“数据出境”合规领域，考

虑到数据出境主要的路径（数据出境安全评估，标

准合同，认证）已全部落地，企业应重点关注数据

出境合规工作的落实以及后续针对核心数据、重要

数据的识别工作。 

（四）调查取证中的特殊性 

相比于其他类型的行政执法，电子数据的取证

是网络安全与数据保护领域执法调查的关键证据

来源。根据《程序规定》第二十一条，“电子数据

是指案件发生过程中形成的，存在于计算机设备、

移动通信设备、互联网服务器、移动存储设备、云

存储系统等电子设备或者存储介质中，以数字化形

式存储、处理、传输的，能够证明案件事实的数据”。 

《程序规定》赋予了网信部门通过现场取证、

远程取证和责令有关单位、个人固定和提交等多种

方式来收集和保存电子数据的权力。从技术角度来

讲，执法人员具备对境外系统和服务器中的数据进

行远程取证的可能性，且对于系统内数据在调查取

证过程中很难进行区分对待。对于跨国公司全球系

统内的数据，网信执法过程中对电子数据的收集一

定程度上可能突破传统意义上的行政管辖（地域管

辖）的范畴，具体有待在执法实践中明确。 

此外，根据《程序规定》第二十八条，在证据

可能灭失或者以后难以取得的情况下，经网信部门

负责人批准，执法人员可以依法对涉案计算机、服

务器、硬盘、移动存储设备、存储卡等涉嫌实施违

法行为的物品先行登记保存，先行登记保存的设备

和物品，网信部门应当在七个工作日内作出证据保

全后返还、或送交鉴定、或解除保存、或予以没收

等处理决定。如果有证据证明是用于违法个人信息

处理活动的设备或物品，执法人员还可以采取查封

或者扣押措施。 

（五）免于处罚的可能性 

《程序规定》规定了三种可能不予处罚的情

形，分别是：（1）违法行为情节轻微并及时改正，

没有造成危害后果；（2）初次违法且危害后果轻微

并及时改正；（3）当事人有证据足以证明没有主观

过错。 

其中前两项都需要以当事人的“及时改正”作

为前提条件。此时，企业应配合网信部门的执法工

作，根据整改要求尽快采取改正措施。而对于第三

项可能免于处罚的情形，需要证明当事人没有主观

过错，则需要企业将具体工作贯彻于日常的合规工

作中。考虑到网络安全与数据保护法规在近年来的

频繁出台，数据出境规定涉及的大量且复杂的合规

要求，相应合规工作的完善程度需要尽快评估，并

补足实际工作与法律要求的差距。 

结语 

随着网络安全与数据保护立法与规则制度趋

于完善，监管部门也会将重心逐步转移至日常的监

督检查与执法工作中。《程序规定》的公布正式为

网信部门的行政执法提供了程序依据，也标志着数

据保护领域迈向“常态化”的政府监管时代。 
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