
 1 

 

 

 

 

 

 

信息保护和网络安全法律热点问题 

公安部发布网络安全等级保护和关键信息基础设施安全保护制度 

实践指导

2020 年 7 月 22 日，公安部向中央和国家机关

各部委，国务院各直属机构、办事机构、事业单位，

各中央企业下发了关于印送《贯彻落实网络安全等

级保护制度和关键信息基础设施安全保护制度的指

导意见》的函（以下简称“《指导意见》”），以贯彻

落实网络安全等级保护制度和关键信息基础设施安

全保护制度为基础，保护关键信息基础设施、重要

网络和数据安全为重点，构建国家网络安全综合防

控体系。2020 年 9 月 22 日此《指导意见》公开发

布1。 

一、 网络安全等级保护制度执法深入化、常态化 

《指导意见》总结了现有法规及实践中的网络

安全等级保护的要求，强调应深入推进网络安全等

级保护定级备案、等级测评、安全建设和检查等基

础工作。 

定级备案要求。网络运营者应全面梳理本单位

各类网络，特别是云计算、物联网、新型互联网、

大数据、智能制造等新技术应用的基本情况，并根

据网络的功能、服务范围、服务对象和处理数据等

情况，科学确定网络的安全保护等级，对第二级以

上的网络，依法向公安机关备案并向行业主管部门

报备。 

测评要求。第三级以上网络运营者应委托符合

国家有关规定的等级测评机构，每年开展一次网络

                                                        
1 https://www.mps.gov.cn/n6557558/c7369310/content.html 

安全等级测评，并及时将等级测评报告提交受理备

案的公安机关和行业主管部门。新建第三级以上网

络应在通过等级测评后投入运行。 

整改要求。网络运营者应在网络建设和运营过

程中，同步规划、建设、使用有关网络安全保护措

施。应依据《网络安全等级保护基本要求》、《网络

安全等级保护安全设计技术要求》等国家标准，开

展网络安全建设和整改加固，全面落实安全保护技

术措施。 

落实安全责任。行业主管部门、网络运营者应

依据法律法规和有关政策要求，建立网络安全等级

保护工作责任制度，落实责任追究制度。网络运营

者要定期组织专门力量开展网络安全自查和检测评

估，行业主管部门要组织风险评估。 

供应链安全管理及远程运维管理。网络运营者

应加强网络关键人员的安全管理，第三级以上网络

运营者应对为其提供设计、建设、运维、技术服务

的机构和人员加强管理，评估服务过程中可能存在

的安全风险，并采取相应的管控措施。网络运营者

应加强网络运维管理，因业务需要确需通过互联网

远程运维的，应进行评估论证，并采取相应的管控

措施。 

落实密码防护要求。第三级以上网络应正确、

有效采用密码技术进行保护，并使用符合相关要求

的密码产品和服务。第三级以上网络运营者应在网
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络规划、建设和运行阶段，按照密码应用安全性评

估管理办法和相关标准，在网络安全等级测评中同

步开展密码应用安全性评估。 

二、 建立并实施关键信息基础设施安全保护制度 

《指导意见》要求在落实网络安全等级保护制

度基础上突出保护重点，明确了关键信息基础设施

的认定方法、职能分工等，对关键信息基础设施保

护工作的实践提供了重要指引。 

关键信息基础设施认定方法。对关键信息基础

设施的认定，《指导意见》提出由重点行业和领域主

管、监管部门制定各行业认定规则，并报公安部备

案，关键信息基础设施进行动态清单管理的认定机

制： 

 公共通信和信息服务、能源、交通、水利、金

融、公共服务、电子政务、国防科技工业等重

要行业和领域的主管、监管部门（以下统称“保

护工作部门”）应制定本行业、本领域关键信息

基础设施认定规则并报公安部备案。 

 保护工作部门认定本行业、本领域关键信息基

础设施，及时将认定结果通知相关设施运营者

并报公安部，包括符合认定条件的基础网络、

大型专网、核心业务系统、云平台、大数据平

台、物联网、工业控制系统、智能制造系统、

新型互联网、新兴通讯设施等重点保护对象。 

 关键信息基础设施清单实行动态调整机制，有

关网络设施、信息系统发生较大变化，可能影

响其认定结果的，运营者应及时将相关情况报

告保护工作部门，保护工作部门应组织重新认

定，将认定结果通知运营者，并报公安部。 

关键信息基础设施安全保护工作职能分工。对

于关键信息基础设施工作的职能分工，《指导意见》

提出： 

 公安部负责关键信息基础设施安全保护工作的

顶层设计和规划部署。 

 保护工作部门负责对本行业、本领域关键信息

基础设施安全保护工作的组织领导，制定并实

施本行业、本领域关键信息基础设施安全总体

规划和安全防护策略，落实本行业、本领域网

络安全指导监督责任。 

 关键信息基础设施运营者负责设置专门安全管

理机构，组织开展关键信息基础设施安全保护

工作，主要负责人对本单位关键信息基础设施

安全保护负总责。 

此外，《指导意见》重述、强调了落实关键信息

基础设施重点防护措施，加强重要数据和个人信息

保护强化核心岗位人员和产品服务的安全管理等要

求。 

三、 我们的观察 

考虑到《网络安全法》等法规的笼统规定及不

断变化的实践情况，《指导意见》将成为落实网络安

全等级保护及关键信息基础设施相关制度的重要实

践指导文件。 

根据《指导意见》，网络安全等级保护制度将深

入贯彻落实，无论企业所在行业及规模，根据网络

安全等级保护要求进行系统定级备案、测评、整改

等将成为所有企业常态化合规工作。 

《网络安全法》首次提出关键信息基础设施网

络安全保护要求后，法律、法规未明确关键信息基

础设施制度的具体要求。《指导意见》进一步明确了

关键信息基础设施的认定工作安排和监管重点。重

点行业、领域的企业需进一步关注其行业或领域主

管机关发布的行业认定标准及网络安全指导要求。 
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