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App 合规系列——企业如何对应 App 整改下架（上） 

前言 

近年来，随着互联网经济快速发展、日新月异，

作为其载体，移动互联网应用程序（以下简称

“App”）的数量也随之不断增多，用户规模持续扩

大，使用范围覆盖了经济生产和社会生活的方方面

面。App既是移动互联网的重要载体之一，也是个

人信息保护的重要领域。 

目前，政府部门对App上的个人信息保护工作

高度重视，起草出台了一系列相关法律法规和国家

标准进行规制，同时开展了一系列专项整治行动，

大批存在侵害用户权益行为的App被通报整改乃至

下架处理。面对立法动向和监管动态，企业应当对

照法律法规要求，积极做好App合规工作。本文分

为上下两篇，上篇拟从各个角度分析通报/下架数

据，下篇拟梳理整治要点、监管对象、监管措施，

为企业释明如何整改、如何重新申请上架等问题，

提供相关合规建议，以期对企业的App合规实务有

所助益。 

一、 App的哪些违规行为可能会被通报？ 

（一） 被通报的App数量分析 

根据工业与信息化部（以下简称“工信部”）

App侵害用户权益专项整治行动专栏通知公告，《关

于侵害用户权益行为的APP通报》最早开始于2019

年年底，2019年一共通报了2批，2020年一共通报

了7批，2021年至发稿日一共通报了5批，总共通报

了14批，共计通报了995个App。各批通报App数量

趋势请见下图。总体来看，通报App数量呈现波动

上升趋势。 

 

图 1 侵害用户权益行为的 App 通报数量趋势图 
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（二） 侵害用户权益行为类别分析 

1、哪些违规行为被通报最多？ 

从App被通报的侵害用户权益行为来看，从

2019年底到现在，一共包括以下十三类侵害用户权

益行为（请详见图例）。一个App可能被通报多个侵

害用户权益行为。汇总来看，十三类行为数量占到

侵害用户权益行为合计数量的比例情况如下图所

示。其中，违规收集个人信息、App强制、频繁、

过度索取权限、违规使用个人信息是App整改下架

的前三大原因。 

 

图 2 侵害用户权益行为占总数的比重图 

 

2、每个App可能被通报几个违规行为？ 

每一批次中，平均每个App对应的侵害用户权

益行为数量如下图所示，呈现波动上升趋势。整体

来看，截至发稿日，通报App数量合计为995个，侵

害用户权益行为数量合计为2074个，平均每个App

被通报2个以上侵害用户权益行为。尤其是最近的

一批，平均每个App对应5个以上侵害用户权益行

为，从侧面反映出目前对于App的监管趋严、趋细。 
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图 3 每批中平均每个 App 对应的侵害用户权益行为数量 

 

3、哪些违规行为被通报数量增长最多？ 

从侵害用户权益行为数量趋势上来看，目前为

止的十四批通报中出现的十三类侵害用户权益行

为数量趋势如下图所示。总体来看，从2019年底到

2021年中，各种通报侵害用户权益行为数量均有上

升趋势，其中违规收集个人信息、App强制、频繁、

过度索取权限、违规使用个人信息、超范围收集个

人信息这几类行为属于上升幅度较大的侵害用户

权益行为，值得企业重点关注。 

 

图 4 十四批通报中出现的侵害用户权益行为数量趋势图 
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（三） 违规收集个人信息行为数量分析 

下图为违规收集个人信息和超范围收集个人信息这两类侵害用户权益行为的通报数量趋势图，总体呈

现波动上升趋势。 

 

图 5 违规、超范围收集个人信息行为通报数量趋势图 

 

其中，违规收集个人信息在每批次中占到整体

数量的比重如下图所示。从第六批开始，违规收集

个人信息占到该批中通报的所有侵害用户权益行

为的数量达到/接近50%或50%以上，前几批次也占

到20%—30%左右。总体来看，违规收集个人信息

占到所有侵害用户权益行为的46%左右，属于App

被通报侵害用户权益行为的第一大原因。 

 

图 6 违规收集个人信息行为数量占总量比趋势图 
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从实质上来说，超范围收集个人信息也属于违

规收集个人信息的一种表现方式。不管是单独还是

将这二者汇总来看，违规收集个人信息都是App被

通报侵害用户权益行为的第一大原因，需要企业加

以重视，重点规范App中的违规收集个人信息问题。

关于企业如何合法合规收集用户个人信息，详情可

参见《App合规系列——企业可以收集哪些个人信

息（兼论“必要原则”）》以及《App合规系列——

企业收集使用个人信息时如何取得同意》。 

（四） App强制、频繁、过度索取权限数量分

析 

除此之外，App强制、频繁、过度索取权限是

App被通报的第二大原因。每一批中出现该种行为

的比例如下图所示。 

 

图 7 App 强制、频繁、过度索取权限行为数量占总量比趋势图 

 

总体来看，App强制、频繁、过度索取权限占

到所有侵害用户权益行为的17%左右，属于App被

通报侵害用户权益行为的第二大原因，值得企业加

以关注规范。 

(五) 违规使用个人信息数量分析 

违规使用App个人信息属于App被通报的第三

大原因，其数量如下图所示（前五批数量为0），该

行为合计占到侵害用户权益行为数量的9%左右。

http://www.junhe.com/legal-updates/1390
http://www.junhe.com/legal-updates/1390
http://www.junhe.com/legal-updates/1416
http://www.junhe.com/legal-updates/1416
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图 8 违规使用个人信息数量趋势图 

 

从整体来看，违规收集个人信息行为数量占到

所有侵害用户权益行为数量的46%左右，是App被

通报的最主要原因。其次是App强制、频繁、过度

索取权限行为，占到17%左右，属于App被通报的

第二大原因。其后的违规使用个人信息行为和超范

围收集个人信息行为分别占到9%左右和7%左右，

实际上亦属于收集使用个人信息的范畴。如果再加

上欺骗误导用户提供个人信息行为，归总来看，因

违规收集使用个人信息行为被通报的数量达到

1182例，占所有侵害用户权益行为数量的58%左右，

是App侵害用户权益被通报的最主要原因，需要企

业在此重点进行合规整改。 

二、App的哪些违规行为可能导致下架？ 

从工信部公布的通知公告来看，关于下架App

最早的通报是在2020年1月，2020年发布的《关于

下架侵害用户权益App的通报》一共6批，2021年至

发稿日一共通报了4批，总共通报了10批。除了工

信部之外，各地通信管理局也按照工信部App整治

行动部署开展App监督检查，下架名单一并在App

侵害用户权益专项整治行动专栏公示。 

总体来说，侵害用户权益行为的App通报与下

架App的通报相对应，通报后一定期限后未完成整

改的予以下架处理，发布下架App名单。截至发稿

日，2021年第五批下架名单尚未公布。除了最近一

批下架App公布了下架原因之外，此前下架App均

未公布下架原因。 

此外值得注意的是，最近一批下架App中还通

报了5家企业在App不同版本中反复出现同类问题，

由监管部门依法暂停其违规行为，予以直接下架处

理。因此，企业对于App中侵害用户权益行为应当

积极进行整改，否则可能对自身的经营造成重大影

响。 

(一) 下架数量 

目前公布的10批下架App数量趋势图如下图所

示。总体来看，下架数量有上升趋势，最近一批下

架数量达到了90款，各批次下架App合计达到了329

款。 
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图 9 下架 App 数量趋势图 

 

(二) 下架原因 

最近一批下架App（包括反复出现同类问题的5款App）中的下架原因分析请见下图。 

 

图 10 最近一批下架 App 下架原因分析 

 

从分析结果来看，与前述App通报问题类似，

出现问题最多的仍然是个人信息收集使用领域，包

括违规收集、使用个人信息、超范围收集个人信息、

欺骗误导用户提供个人信息，总计106例，占到总

数的67%左右。其次是App强制、频繁、过度索取

权限，占到总数的20%左右。总体来看，违规收集
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使用个人信息和App强制、频繁、过度索取权限是

App通报下架的前两大原因，其中违规收集使用个

人信息是最主要原因。 

根据《移动互联网应用程序个人信息保护管理

暂行规定（征求意见稿）》），被下架的App完成整改

并完善技术和管理机制及作出企业自律承诺后，可

向作出下架要求的监督管理部门申请恢复上架。被

断开网络接入的App完成整改后，可向作出断开接

入要求的监督管理部门申请恢复接入。 

值得注意的是，根据上述暂行规定，被下架的

App在40个工作日内不得通过任何渠道再次上架，

因此一旦被下架，将对App的经营造成极大影响，

需要企业引起重视，做好日常的App自评估和合规

工作，防止整改下架情况发生。 

结语 

App一旦被通报整改下架，将对企业的运营管

理、现金流、资金链乃至企业信誉带来非常大的影

响，甚至对新的投资人的引入乃至上市审批等带来

不利影响。如果App因侵害用户权益被通报，企业

应立即与专业人士沟通，在其指导下在期限内积极

整改，防止App下架对企业带来重大不利影响。关

于如何对应App整改下架事宜，我们将在《App合

规系列——企业如何对应App整改下架（下）》进行

详细阐述，敬请关注。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

杨锦文  合伙人  电话：86 10 8553 7608  邮箱地址：yangjw@junhe.com 
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李圆圆  律  师  电话：86 10 8540 8665  邮箱地址：liyuanyuan@junhe.com 
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