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网络安全法律热点问题 
《互联网个人信息安全保护指引（征求意见稿）》发布

2018 年 11 月 30 日，继《互联网安全监督检查

规定》生效后一个月，公安部网络安全保卫局发布

了《互联网个人信息安全保护指引（征求意见稿）》

（以下简称“《指引》”），以指导互联网企业建立健

全公民个人信息安全保护管理制度和技术措施，从

以下管理机制、技术措施和业务流程三个方面对企

业信息保护方面作出更加细节的规定。 

一、 管理制度 

针对《网络安全法》第 21 条第一款对于网络

运营者应“制定内部安全管理制度和操作规程，确

定网络安全负责人，落实网络安全保护责任”的原

则性要求，《指引》具体规定了管理制度的内容、

制定发布、执行落实及评审改进的要求，并对管理

机构的岗位设置、人员配置，管理人员的录用、离

岗、考核、教育培训，外部人员访问进行了相应细

化的规定。 

二、 技术措施 

值得注意的是，在技术措施层面，《指引》明

确要求互联网企业对个人信息的安全保护水平至

少应该达到 GB/T22239-2008.7《信息安全技术 信

息系统安全等级保护基本要求》（以下简称“《等

保要求》”）中规定的第三级的保护水平，并主要

从以下三个重点方面进行了规定： 

1、 网络和通信安全：《指引》与《等保要求》规

定基本一致，但从个人信息处理系统的角度重

申了网络架构、通信传输、边界防护、访问控

制、入侵防范、恶意代码和垃圾邮件防范、安

全审计等方面的具体要求。例如，明确要求企

业应为个人信息处理系统所处网络划分不同的

网络区域，并按照方便管理和控制的原则为各

网络区域分配地址；企业应在个人信息处理系

统的网络边界、重要网络节点进行安全审计，

审计应覆盖到每个用户，应对重要的用户行为

和重要安全事件进行审计等。 

2、 设备和计算：《指引》主要将三级的保护要求

适用到与个人信息相关的系统，从身份鉴别、

访问控制、安全审计、入侵防范、恶意代码防

范和程序可信执行、资源控制等多个角度做出

了细节的规定。例如，根据《指引》，对于登

陆个人信息处理系统的用户应当进行身份鉴

别，鉴别信息要求有一定的复杂度并定期更换，

并采取两种或以上的鉴别技术进行身份鉴别；

从访问控制角度，要求个人信息处理系统和存
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储个人信息的设备进行角色划分，授予管理用

户所需最小权限，配置访问控制策略等。 

3、 应用和数据：《指引》从多个角度提出了具体

要求，例如，应采取校验技术或密码技术保证

重要数据在传输过程中的完整性，包括但不限

于鉴别数据和个人信息；应提供个人信息的本

地数据备份和恢复功能，提供异地实时备份功

能；应保证鉴别信息所在或个人信息所在的存

储空间被释放或重新分配前得到完全清除等。 

三、 业务流程 

《指引》第六节（业务流程）根据《网络安全

法》规定的数据保护原则，提出对数据全生命周期

每个环节具体的合规要求，相对《个人信息安全规

范》： 

1、 在个人信息收集方面：《指引》强调个人信息

收集时的安全性，要求收集个人信息之前， 对

被收集人进行身份认证、在传输过程中应进行

加密等保护处理、对收集内容进行安全检测和

过滤的机制、 防止非法内容提交等。 

2、 在个人信息保存和删除方面：《指引》在《个

人信息安全规范》的基础上，明确个人信息持

有者应采取相应的管理手段，例如，保存信息

的主要设备应对个人信息数据提供备份和恢复

功能，列出了应采用的备份手段类型并且建议

不少于一种备份手段；对于在正常情况下的数

据删除应采取技术手段防止被重新恢复；废弃

存储设备，应在进行删除后再进行处理。 

3、 在第三方委托方面：《指引》要求委托处理时，

委托方应与受托方签订相关协议且委托方应对

受托方的数据安全能力进行评估。 

四、 简评 

《指引》从内容和理念上与《网络安全法》、

《等保要求》、《个人信息安全规范》等规范一脉

相承，同时也在一定程度上细化、解释和明确了相

关的规定，对互联网企业的个人信息保护工作做出

了更有针对性的合规指引。 

《指引》首次明确了互联网企业个人信息相关

的信息系统应当遵循等保制度第三级的技术和管

理保护措施，这对于存放个人信息的系统的安全

性、企业内部关于个人信息保护的管理制度、岗位

设置及人员配备等均从安全角度提出了更加明确

和严格的要求。 

对于该《指引》的具体适用范围、以及在执法

实践中公安机关将如何参照《指引》要求核查企业

的网络安全合规情况，将有待进一步观察和实践。
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