
 1 

 
 
 

 

 

 
后《个人信息保护法》时代员工个人信息保护问题的梳理和解析(二) 

-员工隐私保护常见问题 

只要谈及员工个人信息保护问题，就不可避免

地会涉及员工隐私保护问题。什么是隐私，隐私与

个人信息两者之间是什么关系，用人单位对于员工

隐私应当注意哪些问题？这些问题都容易给用人

单位带来困扰。在《个人信息保护法》(下称“《个

保法》”)实施后，伴随着员工对其个人信息和隐私

的权利意识的觉醒，用人单位将会更加频繁地遇到

员工隐私保护问题。本文将围绕前述三个问题进行

梳理和解析，希望对用人单位处理员工隐私保护问

题有所帮助。 

为了方便进行讨论，我们首先介绍两个今年在

劳动法实务界引起广泛关注的案例。 

案例一：员工甲为公司 A 的销售员工，负责在

外维系客户和开发潜在客户，不需要到公司办公室

坐班。公司 A 要求包括员工甲在内的销售员工采用

手机应用程序钉钉进行考勤打卡。未按要求打卡的

将按旷工处理。员工甲未按要求用钉钉打卡，被公

司 A 以严重违纪为由解聘。双方为此发生争议。员

工甲主张，公司 A 要求其在个人手机上开放手机定

位后使用钉钉打卡，侵犯了其隐私权，故该项制度

无效。 

案例二：员工乙为公司 B 的销售员工。公司 B

为员工乙配发了工作手机。员工乙在工作一段时间

后提出辞职，并将手机交还给公司 B。通过数据恢

复，公司 B 从该手机中导出了员工乙在职期间的通

话录音。员工乙在录音中亲口表示自己要“飞单”

(“飞单”通常是指销售员工拿到订单后，不将订单

交由自己公司做，却将订单交由其他公司做)。公司

B 据此要求员工乙赔偿因“飞单”给其造成的损失。

双方为此发生争议。员工乙主张，公司 B 在未事先

告知的情况下远程监控自己电话，侵犯了其隐私

权，故通话录音不具有证据效力。 

从员工隐私保护的角度来看，这两个案例的焦

点问题包括：(1)案件涉及的信息是否属于隐私；以

及(2)用人单位的管理行为是否侵犯员工的隐私权。

为讨论这两个焦点问题，我们需要了解员工隐私保

护所涉及的基本概念和基本规则。 

什么是隐私 

根据《民法典》第 1032 条的规定，隐私是自

然人的私人生活安宁和不愿为他人知晓的私密空

间、私密活动、私密信息。自然人享有隐私权。任

何组织或个人不得侵害他人的隐私权。 

基于上述隐私的定义，隐私的表现形式(也是隐

私权的保护对象)包括：(1)私人生活安宁;以及（2）

不愿为他人知晓的私密空间、私密活动、私密信息。

其中，私人生活安宁是指个人的生活不受他人非法

侵扰的状态。此处需要划出的重点是，隐私不仅包

括私密信息，而且还包括私人生活安宁，私密空间

和私密活动。 

在了解隐私的定义后，我们回到上文介绍的两

个案例中，讨论案例中涉及的信息是否属于隐私。

在案例一中，员工甲认为公司 A 通过钉钉进行考勤

打卡会收集其位置信息，而位置信息应当属于私密
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信息，故公司 A 侵犯了其隐私权。员工甲提出的“位

置信息属于私密信息”的观点看似具有法律依据。

但是，这一观点忽视了一个重要细节，即使用钉钉

进行考勤打卡的隐含要求是：员工甲应当在工作时

间内用钉钉汇报其所在位置，以证明其已正常出

勤。因此，公司 A 通过这一方式收集的信息只是员

工甲在工作时间内的位置信息。根据常理，任何员

工对于在工作时间内的位置信息不应具有合理的

隐私期待，故该等信息不具有不愿为他人知晓的私

密性，进而不应属于隐私。 

在案例二中，员工乙认为其手机通话信息属于

私密信息，公司 B 在未经其同意的情况下录音并通

过数据恢复方式取得其通话录音，侵犯了其隐私

权。公司 B 认为，员工乙所使用的是公司配发的工

作手机，故储存在工作手机上的通话录音不属于隐

私，公司 B 有权收集并处理该等信息。虽然工作手

机确实属于公司 B 所有，并配发给员工使用，但是

公司B既没有把对手机通话进行录音一事提前告知

员工乙，也没有就恢复其通话录音一事取得员工乙

的同意。在该等情况下，员工乙根据常理对于手机

通话信息具有合理的隐私期待，故该等信息具有不

愿为他人知晓的私密性，进而应当属于隐私（即以

私密信息形式存在的隐私）。 

在介绍了隐私的基本概念之后，本文将讨论隐

私与个人信息两者之间是什么关系，以便帮助用人

单位识别员工隐私，进而遵守关于隐私保护的特殊

要求。 

如国内众多知名学者所指出，隐私与个人信息

在中国法下是两个不同的法律概念。前者关注的是

私密性，后者关注的是可识别性。彼此之间不存在

包含与被包含的关系，虽然有交集但是在众多方面

存在显著差异。《民法典》1和《个人信息保护法》

2都对个人信息的基本概念做出了规定。 

 
1 根据《民法典》第 1034 条第 2 款，个人信息是以电子或者其他

方式记录的能够单独或者与其他信息结合识别特定自然人的各

种信息，包括自然人的姓名、出生日期、身份证件号码、生物识

别信息、住址、电话号码、电子邮箱、健康信息、行踪信息等。 

 
2 根据《个人信息保护法》第 4 条的规定，个人信息是以电子或者

其他方式记录的与已识别或者可识别的自然人有关的各种信息，不

隐私与个人信息的交集即为个人信息中的私

密信息。个人信息中的私密信息是指能够单独或与

其他信息结合识别特定自然人的，个人不愿意为他

人知晓的未公开信息。可见，个人信息中的私密信

息是兼具“私密性”和“可识别性”两项特征的信

息。在用工管理场景下，常见的个人信息中的私密

信息包括婚育信息、健康信息、银行账户信息、工

作时间以外的位置信息、性取向、未公开的犯罪记

录等。 

隐私与个人信息在众多方面存在差异。完整介

绍所有差异较为复杂。从用工管理角度来看，实无

必要知晓所有差异。用人单位需要关注的主要差异

请参见下表。 

项目 隐私 个人信息 

核心特征 

私密性(不为公众所

知悉且不愿为他人

知晓) 

可识别性 

表现形态 

不仅包括私密信息，

还包括私人生活安

宁、私密空间和私密

活动 

仅包括以电子或

者其他方式记录

的信息 

商业化使

用 
不允许 允许 

授权同意

的方式 

只能单独同意(即明

确同意) 

不同类型适用不

同要求，包括概括

同意和单独同意 

授权同意

原则的例

外情形 

仅为法律另有规定

的情形 

除法律另有规定

的情形外，还包括

行政法规另有规

定的情形 

禁令适用 
适用人格权保护禁

令 
不适用 

侵权责任 

停止侵害、精神损害

赔偿、赔礼道歉，但

不包括赔偿财产损

失 

除停止侵害、精神

损害赔偿、赔礼道

歉外，还包括赔偿

财产损失 

 
包括匿名化处理后的信息。 



 

关于隐私保护有哪些特殊要求 

根据《民法典》第 1033 条的规定，凡遇到涉

及个人隐私的问题，任何组织和个人都应当取得权

利人的明确同意，法律另有规定的情形除外。在用

工场景下，不同表现形式的个人隐私问题均会有所

涉及，例如用人单位处理员工的私密信息，或者搜

查员工在工作场所中存放私人物品的空间(即私密

空间)等情形。 

基于《民法典》的上述规定，在遇到个人隐私

的问题时，组织和个人应以取得权利人的明确同意

为原则，以法律另有规定的情形为例外。对于如何

遵守这一特殊要求，用人单位会面临一个关键问

题，即用人单位在处理个人信息中的私密信息时，

能否适用《个保法》第 13 条第(2)至(7)项的规定（比

如以实施人力资源管理所必需为由），而无需取得

员工同意。根据现有法律规定，目前难以对此问题

做出确定结论。值得注意的是，根据《民法典》第

1034 条第 4 款的规定，个人信息中的私密信息，适

用有关隐私权的规定；没有规定的，适用有关个人

信息保护的规定。这一规定确立了个人信息中的私

密信息应优先适用隐私权规则的制度。这一制度将

有可能阻碍用人单位适用《个保法》第 13 条第(2)

至(7)项的规定处理个人信息中的私密信息。有鉴于

此，在立法机关对此问题做出清晰的解释之前，用

人单位宜采取谨慎的态度处理这一问题，以避免面

临潜在法律风险。 

在介绍了隐私保护的特殊要求之后，我们再回

到上文介绍的两个案例，讨论案例中的用人单位的

管理行为是否侵犯员工的隐私权。在案例一中，员

工甲在工作时间内的位置信息不属于隐私，故不存

在侵犯其隐私权的问题。在案例二中，工作手机中

的手机通话信息属于隐私。公司 B 在未经员工乙同

意的情况下就收集和处理员工乙在工作手机中的

手机通话信息，未能遵守关于隐私保护的法律要

求，故公司 B 的行为侵犯了员工乙的隐私权。公司

B 将手机通话信息作为证明“飞单”的关键证据向

法院提交。但是，由于该等证据是通过侵犯员工乙

隐私权的方式而取得，法院没有认可该份证据的合

法性。 

用人单位对于员工隐私应当注意哪些问题 

基于上述介绍和讨论，我们建议用人单位在用

工管理过程中应注意以下主要问题，以避免法律风

险，实现合规。 

建议一：认真识别用工管理中可能遇到的员工

隐私 

识别员工隐私是用人单位遵守隐私保护法律

要求的前提。用人单位应当对其在用工管理全过程

中的所有管理措施进行全面梳理，以便识别可能遇

到的员工隐私。 

实际上，在用工管理全过程中的几乎所有环节

都有可能涉及员工隐私。例如：能否要求员工提供

诊断证明和完整病历以支持其病假申请；用人单位

能否在办公场所使用监控录像；用人单位能否搜查

员工的在办公场所使用的储物空间；用人单位能否

收集、监控或分析员工在工作电脑、在公司电子邮

件系统、或在公司内部网络中储存或传输的信息；

用人单位能否采取登报公告方式向“失联”员工送

达解聘通知；用人单位能否在公司内部和外部通报

员工的违纪行为。 

建议二：通过避免员工的隐私期待的方式划定

员工隐私的合理范围 

合理的隐私期待是构成隐私必要条件之一。因

此，用人单位可以采取有效措施避免员工对特定信

息形成隐私期待，进而避免特定信息落入隐私的范

畴。比如，用人单位可以在规章制度中向员工明确

告知：员工的工作电脑、公司电子邮件系统、和公

司内部网络等公司的 IT 设备仅可用于工作用途。

任何员工不应对在该等设备中储存或传输的信息

存在任何隐私期待。公司有权对该等信息进行收

集、监控或分析。 

建议三：通过培训使员工知晓和理解其隐私的

合理范围 

绝大多数员工对于隐私保护问题缺乏完整、准

确的理解。员工对此问题的片面或错误理解容易引



 

发争议。因此，用人单位应当向员工提供培训，以

尽量避免因误解而引发的争议。 

建议四：把取得员工同意作为处理个人信息中

的私密信息首选方案 

在现行法律下，目前难以对能否适用《个保法》

第 13 条第(2)至(7)项的规定处理个人信息中的私密

信息一事做出确定结论。为避免潜在法律风险，用

人单位宜以谨慎的态度对待此事，把取得员工同意

作为处理个人信息中的私密信息首选方案。 
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